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1 Introduction
1.1 [bookmark: _bookmark0]Objet

Ce document a pour objectif d'établir les lignes directrices et les principes généraux permettant de mettre en place, d'adopter, de maintenir et d'améliorer la sécurité de l'information au sein du groupe PLANASA. À cette fin, il inclut les mesures de sécurité applicables aux informations et aux systèmes d'information.

Ces lignes directrices visent à fournir un point de départ commun et un cadre pour le développement progressif des procédures nécessaires, tout en tenant compte des besoins spécifiques en matière de sécurité de l’information.

Ces besoins peuvent résulter de facteurs tels que la structure organisationnelle, les processus métier, les systèmes d’information ou encore la situation géographique.

Ces directives s’appuient sur les normes et les standards internationaux de bonnes pratiques en matière de gestion de la sécurité de l’information.

Cette réglementation est conforme aux principes relatifs à l’information définis par les sièges du groupe PLANASA en Espagne.

1.2 [bookmark: _bookmark1]Champ d’application

Le présent document s'applique à toutes les entités faisant partie du groupe Planasa.

L’adoption de ces directives se fera de manière à respecter toute autre exigence légale ou interne susceptible de s’appliquer aux aspects concernés.

Tous les collaborateurs et tiers ayant accès aux informations du groupe PLANASA doivent prendre connaissance de ces directives.

1.3 [bookmark: _bookmark2]Références

· Politique de sécurité de l’information du Groupe PLANASA.
· La norme ISO/IEC 27002:2005 relative aux pratiques de gestion de la sécurité de l’information.
· Objectifs de contrôle pour les technologies de l’information et les domaines connexes (COBIT®) de l’ISACA
· La bibliothèque d’infrastructure des technologies de l’information (ITIL)
· Loi organique n° 15/1999 relative à la protection des données à caractère personnel.
· Décret royal n° 1720/2007 portant approbation du règlement d'application de la loi organique n° 15/1999.
· RGPD (Règlement général sur la protection des données). Règlement (UE) n° 2016/679.
2 Définition de la sécurité de l’information

L'information est un actif précieux et essentiel pour le groupe PLANASA, indispensable au bon fonctionnement de l'organisation.

La sécurité de l'information se définit comme la protection de la confidentialité, de la disponibilité et de l'intégrité des données face à une série de menaces, afin de garantir la continuité des activités, de minimiser les risques et d'optimiser le retour sur investissement ainsi que les opportunités.

C'est la raison pour laquelle l'importance des mesures de sécurité est reconnue, afin de garantir que les informations ne soient pas compromises par des menaces internes ou externes telles que les erreurs humaines, les actes malveillants (fraude, détournement de fonds, sabotage, atteintes à la vie privée, etc.), les erreurs techniques ou les cas de force majeure (catastrophes naturelles, par exemple).

Les signataires du présent règlement sont chargés d'élaborer, de réviser et de valider les politiques de sécurité.

L'adoption de ces directives par le groupe PLANASA permet de minimiser les risques potentiels auxquels l'organisation est exposée dans le cadre de ses activités commerciales.



3 Organisation de la sécurité
3.1 [bookmark: _bookmark3]Responsabilités

Toutes les responsabilités en matière de sécurité de l’information seront clairement définies. Les personnes auxquelles des responsabilités ont été attribuées pourront déléguer une partie de leurs tâches, mais resteront responsables de leur bonne exécution.

Les principales responsabilités en matière de sécurité de l’information au sein du Groupe PLANASA sont décrites ci-après.

3.1.1 [bookmark: _bookmark4]Conseil d’administration de PLANASA

Le Conseil d’administration de PLANASA encourage activement la sécurité de l’information dans toutes les entreprises faisant partie du Groupe, en promouvant des actions visant à améliorer la sécurité de l’information. En outre, le Conseil d’administration de PLANASA s’engage à :

· Fournir des directives claires et un soutien visible aux initiatives en matière de sécurité de l’information.
· Encourager l’adoption de mesures relatives à la sécurité de l’information.
· Fournir les ressources nécessaires pour garantir un niveau adéquat de sécurité de l’information.
· Approuver la désignation de postes et de responsabilités spécifiques chargés de veiller à la sécurité de l’information au sein de l’ensemble de l’organisation.
· Promouvoir des plans et des programmes de sensibilisation à la sécurité de l'information.
· Veiller au respect des réglementations en vigueur dans ce domaine de responsabilité.
· Désigner le département des systèmes d'information pour diriger la mise en œuvre de cette politique au sein du groupe PLANASA.


3.1.2 [bookmark: _bookmark5]Comité de sécurité de l’information

Le Groupe PLANASA disposera d’un Comité de sécurité de l’information dirigé par le Département des systèmes, dont les principaux objectifs seront les suivants :

· Élaborer et maintenir la politique de sécurité de l’information du Groupe PLANASA.
· Proposer, promouvoir et coordonner, au niveau du Groupe, tous les projets relatifs à la sécurité de l’information.
· Garantir le respect des politiques et des directives en matière de sécurité de l’information afin de définir des plans de gestion de la sécurité et des plans de reprise après sinistre pour les systèmes d’information.
· Diriger et coordonner l’élaboration et l’adoption des procédures opérationnelles nécessaires en matière de sécurité de l’information.
· Diriger et coordonner la gestion des connaissances au sein du Groupe PLANASA, en collaboration avec les responsables du siège et les experts dans les domaines liés à la sécurité de l’information.
· Coordonner les actions visant à améliorer la sécurité avec le responsable chargé de la conformité à la loi locale sur la protection des données.

Le Comité de sécurité de l'information sera composé de représentants des spécialités suivantes :

· Systèmes d'information
· Ressources humaines
· Finances
· Conformité

3.1.3 [bookmark: _bookmark6]Directeur/responsable de la sécurité de l'information

La fonction de responsable de la sécurité de l'information sera confiée au directeur des technologies de l'information.

Ses responsabilités comprennent notamment :

· Définir et mettre en place des contrôles conformes aux politiques de sécurité de l’information de l’Organisation.
· Coordonner les efforts visant à évaluer l'adéquation des contrôles adoptés et recommander des mesures supplémentaires à la suite de ces évaluations.
· Proposer des améliorations des méthodologies et des processus d’évaluation (par exemple, l’évaluation des risques), sous réserve de l’approbation de la direction.
· Évaluer les données relatives à la gestion des incidents de sécurité de l’information au sein de l’organisation et en rendre compte au responsable concerné, en recommandant des actions appropriées en fonction de ces données.
· Identifier les changements significatifs concernant les menaces et les vulnérabilités, tant au niveau interne qu'externe, et recommander les mesures appropriées.
· Fournir des services de conseil en matière de sécurité de l'information au sein de l'Organisation.
· Contrôler le niveau de sécurité de l’information à l’aide des indicateurs définis et en réalisant des audits.



Le responsable de la sécurité de l’information peut déléguer une partie de ses responsabilités à d’autres personnes placées sous sa supervision.

3.1.4 [bookmark: _bookmark7]Responsable de la protection des données à caractère personnel

Dans le cadre de la sécurité de l’information, le responsable de la protection des données à caractère personnel définira les obligations et les exigences légales en matière de protection des données à caractère personnel afin de se conformer à la législation en vigueur.

De même, le responsable de la protection des données à caractère personnel fera partie du service des ressources humaines.

3.1.5 [bookmark: _bookmark8]Responsable des processus

Il est chargé de veiller à ce qu’un processus métier soit adapté à un objectif donné.

Il est notamment chargé de soutenir, de concevoir et d'améliorer en continu les processus et les paramètres.

En matière de sécurité de l’information, ses responsabilités comprennent :

· Attribuer une classification appropriée aux informations.
· Attribuer les responsabilités administratives et opérationnelles quotidiennes au sein du processus.
· Déterminer les critères appropriés d'accès aux informations et aux systèmes d'information (définition des rôles) et approuver les demandes d'accès au système.
· Veiller à ce que les utilisateurs participant aux processus métier mettent en œuvre des contrôles de sécurité raisonnables et appropriés pour protéger la confidentialité, l’intégrité et la disponibilité des informations.
· Comprendre et approuver les méthodes de stockage, de traitement et de communication des informations par l’Organisation.
· Définir le seuil de tolérance au risque et accepter ou rejeter les risques liés aux menaces de sécurité ayant une incidence sur la confidentialité, l’intégrité et la disponibilité des informations.
· Définir une stratégie de journalisation des audits (identifier les événements à auditer, définir les responsabilités et la fréquence des révisions des journaux d’audit, déterminer les durées de conservation des journaux d’audit, des suivis, des rapports d’audit, etc.).
· Comprendre les effets des politiques et des réglementations de l’Organisation, des contrats avec des tiers et des exigences légales sur les informations.
· Valider et approuver tout changement susceptible d'avoir un impact significatif sur les processus métier.


3.1.6 [bookmark: _bookmark9]Utilisateurs

Toute personne, qu'elle soit interne ou externe (salarié du groupe Planasa ou personnel externe), qui utilise les informations et les systèmes d'information nécessaires, doit faire preuve de la vigilance requise et se conformer à la politique de sécurité de l'information du groupe Planasa. Ses principales responsabilités sont les suivantes :

· Utiliser les systèmes d’information uniquement pour effectuer des tâches autorisées, dans le respect de la législation et de la réglementation.
· Protéger les informations tout au long de leur cycle de vie, depuis leur création ou leur réception jusqu’à leur traitement, leur communication, leur transport, leur stockage, leur notification à des tiers ou leur éventuelle destruction.
· Protéger tout type d’informations, informatisées ou non, conformément aux règles de sécurité.
· Protéger les informations contre tout accès non autorisé, toute publication indue ou toute perte.
· Connaître les exigences légales et réglementaires de l’Organisation.
· Tout manquement aux règles de sécurité de l’information doit être signalé de manière appropriée dès sa détection.

3.2 [bookmark: _bookmark10]Relations avec les tiers

Grâce à la mise en place de contrôles et à l'inclusion de clauses contractuelles, le groupe Planasa garantira le maintien de la sécurité de l'information dans les cas où des tiers y accèdent, les communiquent ou les traitent.

Pour ce faire, il est nécessaire d'identifier les risques liés aux informations et aux systèmes dans les processus métier impliquant des tiers, afin de pouvoir mettre en place les contrôles appropriés avant d'accorder l'accès.

Lorsqu'il est nécessaire de faire appel à des tiers, une évaluation des risques devra être menée au préalable afin d'identifier les exigences en matière de contrôles spécifiques.

Les contrats conclus avec des tiers devront également inclure des clauses de confidentialité, ainsi que des accords de confidentialité et les mesures nécessaires à l’issue du contrat, telles que la restitution ou la destruction des informations.

Les responsables de la passation de marchés avec des tiers doivent veiller à ce que ces accords comportent des exigences en matière de sécurité de l’information en fonction du type d’entreprise et du service fourni, en particulier lorsque le service implique l’accès, le traitement, la communication ou la gestion des informations et des systèmes d’information du groupe PLANASA.

3.3 [bookmark: _bookmark11]Audit de la sécurité de l’information

Un examen indépendant et régulier de la gestion de la sécurité de l’information sera effectué, notamment lorsque des changements significatifs en la matière sont introduits. Cet examen, ou audit, pourra être interne ou externe, à condition qu'il soit réalisé par une unité indépendante de celle faisant l'objet de l'audit.











4 Classification et gestion des actifs
4.1 [bookmark: _bookmark12]Responsabilités relatives aux actifs

Le Groupe PLANASA veillera à définir les responsabilités relatives aux principaux actifs de l’Organisation afin de garantir et de maintenir une protection adéquate de ceux-ci.

Au Pour les besoins du présent document, les actifs peuvent être de différents types, mais tous ont une valeur pour l’organisation et font partie de ses processus métier:

· Actifs informationnels : bases de données, archives, contrats et accords, procédures opérationnelles, informations archivées, etc.
· Actifs logiciels : applications, systèmes d’exploitation, etc.
· Actifs physiques : matériel informatique, appareils de communication, équipement auxiliaire, supports amovibles, etc.
· Services : électricité, climatisation, lignes de communication, etc.

Tous les actifs de l’organisation seront identifiés et classés, et un responsable sera désigné pour chacun d’entre eux. Ce dernier devra s'assurer que les actifs sont correctement classés dans l'inventaire et réviser ce classement en cas de changement. Il veillera également à ce que les contrôles de sécurité définis par l'Organisation soient respectés.

Le groupe PLANASA veillera à ce que tous les actifs importants soient identifiés et que leur caractère critique soit évalué, processus auquel toutes les unités opérationnelles devront participer.

L’inventaire des actifs du groupe comprendra toutes les informations nécessaires à la reprise après sinistre, telles que le type d’actif, son format, son emplacement, les informations relatives aux sauvegardes, les licences et leur valeur commerciale.

Le groupe PLANASA veillera à ce que des règles relatives à l'utilisation acceptable des informations et des systèmes d'information soient définies, documentées et adoptées.

Tous les utilisateurs (salariés, partenaires externes et tiers) ayant accès aux informations du Groupe PLANASA doivent connaître les utilisations autorisées. Voici quelques-unes des règles que les utilisateurs doivent connaître :

· Lorsqu’un ordinateur, un appareil mobile ou un périphérique est attribué et remis à un utilisateur, celui-ci en est responsable et ne peut pas l’échanger avec d’autres utilisateurs. L’utilisateur responsable d’un appareil donné ne doit pas autoriser l’utilisation de son appareil sans surveillance, sauf pour le personnel technique chargé des tâches de maintenance et d’assistance.
Toute modification de la configuration initiale de l’équipement peut compromettre la sécurité des données, nuire à l’accès aux communications et perturber son bon fonctionnement ; il est donc interdit de la modifier. De plus, les ordinateurs et les appareils mobiles doivent se connecter régulièrement au réseau de l’organisation afin de pouvoir être mis à jour correctement..
· Lors du prêt d'ordinateurs, d'appareils mobiles ou de périphériques, une date de restitution doit être fixée. Le matériel doit être restitué avec tous ses composants.
· Tout vol ou perte d’ordinateurs, d’appareils mobiles, de supports de stockage de données ou de documents imprimés doit être signalé immédiatement.

4.2 [bookmark: _bookmark13]Classification des informations

Le Groupe PLANASA disposera d’un document de classification des informations qui, en fonction du type d’informations, permettra de mettre en place les contrôles appropriés pour l’utilisation et le traitement de ces informations. Les informations de l’Organisation seront étiquetées et protégées conformément à cette classification.

Les niveaux suivants seront pris en compte pour classer les informations :

· Publique
· Ce type d’informations peut être communiqué sans restriction et est destiné à être utilisé par le grand public.
· Si elles étaient rendues publiques, ces données ne porteraient préjudice ni à aucun individu, ni à aucun groupe, ni à l’Organisation.
· Elles nécessitent une protection de base contre toute manipulation non autorisée. Ce type d’informations peut être partagé librement.
· Usage interne exclusif
· Les informations qui ne sont pas classées « Confidentielles » seront classées comme « usage exclusivement interne ».
· Ces informations peuvent être communiquées à des collaborateurs ou à des tiers liés à l’Organisation, sous réserve de la signature préalable d’un accord de confidentialité.
· Nécessite une protection contre tout accès ou toute manipulation non autorisés.
· Confidentiel
· Si elles étaient rendues publiques, ces données porteraient préjudice à une personne, à un groupe ou à l’Organisation.
· Elles nécessitent le plus haut niveau de protection contre tout accès non autorisé, toute publication ou toute manipulation, que ce soit sous forme physique ou électronique.
· Les responsables des processus doivent gérer avec le plus grand soin l'accès et le stockage des informations confidentielles.
· L'accès à ces informations ne sera accordé qu'aux personnes qui ont besoin d'en connaître le contenu.

Des sous-niveaux de classification supplémentaires peuvent être définis si nécessaire, à condition qu’ils comprennent au minimum les trois niveaux susmentionnés.

L’ensemble du personnel doit être familiarisé avec la classification et les procédures de sécurité associées.

Si les actifs du groupe Planasa sont entreposés dans des installations tierces, ils doivent faire l’objet des mesures de sécurité établies par ce dernier.

Dans le cas où le personnel du groupe PLANASA aurait accès à des informations provenant de tiers, celles-ci seront traitées selon les mêmes mesures de sécurité que celles appliquées aux informations confidentielles de l'organisation.

En ce qui concerne la protection des données à caractère personnel, le Groupe PLANASA se conformera aux réglementations et à la législation locales.



5 Sécurité en matière de ressources humaines

Le Groupe PLANASA veillera à ce que les contrôles nécessaires en matière de ressources humaines soient mis en place afin de réduire le risque de vol, de fraude ou d’utilisation abusive des informations par les salariés, les sous-traitants et les tiers.

Les aspects suivants seront pris en compte pour les utilisateurs exerçant une fonction liée à la sécurité de l’information :

· Recrutement:
· Évaluation préalable à l’embauche : des vérifications appropriées seront effectuées pour vérifier les antécédents des candidats (elles incluront, le cas échéant, des éléments tels que la vérification de l’identité, les références, la vérification des CV, etc.).
· Pendant la relation de travail :
· Conditions de travail : l’utilisateur signera une déclaration relative aux conditions de travail ainsi qu’à ses droits et responsabilités en matière de sécurité de l’information.
· Sensibilisation, éducation et formation en matière de sécurité de l’information : l’utilisateur se verra proposer une formation en matière de sécurité de l’information ainsi que des mises à jour fréquentes des politiques et procédures de l’organisation.
· Procédure disciplinaire : une procédure disciplinaire formelle devra être mise en place à l’encontre de toute personne enfreignant les règles de sécurité.
· Cessation de la relation:
· Restitution des actifs : les informations et les actifs physiques de l’organisation devront être restitués à la fin de la relation de travail ou du contrat.
· Suppression des droits d’accès : les droits d’accès aux informations et aux systèmes d’information doivent être supprimés à la fin de la relation de travail ou contractuelle.
· Transfert de connaissances : des mécanismes appropriés seront mis en place pour garantir que les connaissances acquises au cours de la relation de travail restent au sein de l’organisation à la fin de la relation de travail ou du contrat.


Le groupe Planasa veillera à ce que le personnel et les tiers connaissent leurs responsabilités en la matière. À cette fin, il faudra élaborer des règles pour préciser les responsabilités, les devoirs et les obligations des utilisateurs en la matière.

Ces règles régiront, au minimum :

· Les utilisations autorisées des systèmes d'information.
· L'utilisation des identifiants et des mots de passe.
· L'obligation de confidentialité.
· Le respect de la législation (réglementations en matière de protection des données à caractère personnel, de propriété intellectuelle, etc.).



Pour certains profils assumant des responsabilités accrues en matière de sécurité de l'information, leurs fonctions et obligations seront documentées de manière appropriée et communiquées officiellement aux personnes auxquelles ces fonctions sont attribuées.

Le groupe PLANASA garantira la séparation des tâches dans les processus critiques en adoptant les mesures nécessaires pour éviter qu'une seule personne puisse effectuer l'ensemble des tâches dans ce type de processus.

De même, la Direction des ressources humaines devra mettre en place des mécanismes visant à :

· Communiquer de manière adéquate les règles et réglementations en matière de sécurité de l'information au personnel concerné.
· Demander aux employés de signer des clauses de confidentialité lorsque cela est recommandé et faisable.
· Rappeler régulièrement aux salariés leurs responsabilités en matière de sécurité de l’information.
· Sensibiliser les salariés aux questions liées à la protection des informations sensibles de l’entreprise par le biais d’actions de formation et de sensibilisation.
· Limiter l’accès aux fichiers ou emplacements contenant des informations sensibles.
· Éviter de divulguer des informations confidentielles sur l’organisation lors des processus de recrutement et de sélection.
· Prendre les mesures appropriées pour éviter ou limiter la perte d'informations lorsque l'un de vos collaborateurs quitte l'organisation, en fonction du niveau d'accès aux informations sensibles dont il disposait (par exemple, mener des entretiens avant son départ et révoquer ses droits d'accès).
· Identifier les personnes travaillant avec des informations sensibles, qu’il s’agisse de salariés, de consultants ou de partenaires externes, et contrôler, à titre préventif, leur accès à ces informations avec le niveau de détail et la fréquence jugés appropriés en fonction de la nature des informations.

En ce qui concerne la protection des données à caractère personnel, la Direction des ressources humaines se conformera aux réglementations et à la législation locales.

6 Sécurité physique et environnementale

Le Groupe PLANASA veillera à ce que des mécanismes appropriés soient mis en place pour empêcher tout accès physique non autorisé et tout dommage éventuel aux installations ou aux équipements de l’entreprise.

Il sera nécessaire de définir un niveau de sécurité pour chaque zone (centres de données, bureaux, etc.) et de mettre en place les contrôles adéquats pour respecter, au minimum, les aspects suivants :

· Autorisation appropriée pour le personnel devant se voir accorder l’accès à des zones restreintes.
· Définition de périmètres de sécurité (tels que barrières physiques, contrôles d’accès par carte, comptoirs d’accueil surveillés, etc.) pour contrôler l’accès aux installations.
· Conception et mise en œuvre de mécanismes de protection physique contre les dommages tels que les incendies, les inondations, les tremblements de terre ou d’autres types de catastrophes naturelles ou d’origine humaine.
· Contrôle des zones de chargement et de déchargement et, dans la mesure du possible, isolation de ces zones des ressources informatiques afin d'empêcher tout accès non autorisé.
· Utilisation de systèmes de détection d'intrusion, tels que des alarmes de mouvement et de périmètre ou une surveillance audio ou vidéo.
· Mise en place de contrôles d’accès appropriés afin de garantir que seul le personnel autorisé puisse y accéder.
· Enregistrement de la date et de l’heure d’entrée et de sortie des visiteurs ou enregistrement vidéo de l’activité dans la zone d’entrée/de sortie, selon le cas.
· Tous les employés, sous-traitants et visiteurs doivent porter leur badge d’identification de manière visible à tout moment.
· Les zones abritant des ressources de traitement de l’information feront l’objet d’une protection particulière.
· Les droits d’accès à ces installations seront réexaminés, mis à jour et révoqués selon les besoins.
· Il sera possible d’obtenir un journal d’audit de tous les accès à ces installations.


En ce qui concerne la sécurité des équipements, les contrôles suivants seront effectués :

· Les équipements seront installés et protégés de manière à réduire les risques liés aux menaces environnementales et les possibilités d’accès non autorisés.
· Les équipements devront être protégés contre les coupures de courant, les pannes de télécommunications ou toute autre perturbation causée par des défaillances des services de soutien.
· Les réseaux électriques et les lignes de transmission des systèmes d'information seront protégés contre toute interception ou tout dommage.
· Les équipements seront entretenus de manière adéquate afin de garantir leur disponibilité et leur intégrité.
· Des mesures de sécurité appropriées devront être mises en place pour les équipements situés en dehors des locaux.
· Les équipements, informations ou logiciels ne doivent pas être retirés des locaux sans autorisation préalable et dans le respect des restrictions applicables.
· Des contrôles de sécurité adaptés à la configuration et au niveau de sensibilité des informations contenues dans l’appareil seront mis en place lors du transfert des équipements et pour ceux se trouvant hors des locaux.
· Les équipements contenant des supports de stockage et des périphériques de stockage indépendants doivent être vérifiés afin de s’assurer que les données sensibles et les logiciels sous licence ont été supprimés ou écrasés de manière sécurisée avant leur élimination ou leur réutilisation.



7 Gestion des communications et des opérations
7.1 [bookmark: _bookmark14]Procédures et responsabilités opérationnelles

Les procédures opérationnelles et les bonnes pratiques du groupe seront documentées, mises à jour et mises à la disposition de tous les utilisateurs qui en ont besoin pour exercer leurs fonctions. À cette fin, le groupe veillera à ce que cette documentation soit révisée périodiquement et corresponde aux versions les plus récentes des directives sur lesquelles elle s'appuie.

Le cas échéant, les tâches et les responsabilités seront séparées afin de réduire les risques de modifications ou d'utilisation abusive des actifs de l'organisation.

7.2 [bookmark: _bookmark15]Gestion des services tiers

Le Groupe PLANASA veillera à ce que des contrôles de sécurité de l’information, des définitions de services et des spécifications relatives au niveau de service soient inclus dans les contrats de prestation de services conclus avec des tiers.

Le service responsable d'un service fourni par un tiers veillera à ce que les politiques, les réglementations et les procédures de sécurité de l'information du groupe PLANASA soient efficacement communiquées au personnel tiers. Il assurera également un contrôle et une révision continus des services fournis par des tiers afin de garantir le respect des exigences établies.

7.3 [bookmark: _bookmark16]Planification et acceptation des systèmes

Le Groupe PLANASA veillera à ce que l’utilisation des informations et des systèmes d’information soit contrôlée afin d’identifier et de planifier les besoins futurs en matière de capacité, en tenant compte de l’utilisation actuelle, des tendances attendues et des changements prévus dans les exigences métier.

De même, les critères d’acceptation des nouveaux systèmes d’information, des mises à jour et des nouvelles versions seront définis de manière appropriée, et des tests adéquats seront effectués au cours de leur développement ou avant leur acceptation.

7.4 [bookmark: _bookmark17]Logiciels malveillants

Les codes malveillants, tels que les virus, les vers, les chevaux de Troie, les logiciels espions, etc., sont des programmes pouvant être créés à des fins telles que : collecter des informations sensibles, prendre le contrôle d’un ordinateur, endommager ou désactiver un ordinateur, modifier ou supprimer des données, etc.

Le groupe PLANASA veillera à ce que des contrôles soient mis en place pour détecter, prévenir et supprimer les logiciels malveillants, ainsi qu'à ce que des procédures soient établies pour sensibiliser les employés.



7.5 [bookmark: _bookmark18]Navigation sur Internet et messagerie électronique

Les utilisateurs du Groupe PLANASA peuvent bénéficier d’un accès à Internet et à la messagerie électronique. La messagerie électronique comprend le courrier électronique, la messagerie instantanée (MI), les conférences vidéo et audio, ainsi que d’autres communications individuelles ou collectives.

Le Groupe PLANASA veillera à ce que les informations utilisées dans le cadre de la navigation sur Internet et de la messagerie électronique soient protégées de manière adéquate.

Parmi les mesures et procédures de sécurité relatives à la navigation sur Internet et à la messagerie électronique figurent :

· La protection des messages contre tout accès non autorisé, toute modification ou tout détournement.
· Acheminement et routage corrects.
· Fiabilité et disponibilité des services Internet et de messagerie.
· Restrictions concernant l'utilisation de systèmes de messagerie moins sécurisés (tels que les messageries gratuites/commerciales et les messageries instantanées).
· Niveaux accrus d’identification et de protection du contenu des messages lors de l’utilisation de réseaux publics.
· Outils de filtrage Web pour empêcher l'accès à des contenus inappropriés (pornographie, jeux d'argent, piratage, manipulation de codes informatiques, etc.).
· Restrictions sur le type de fichiers échangés afin de réduire le risque d’infection par des virus et d’utilisation abusive des systèmes (par exemple, fichiers exécutables, fichiers audio et vidéo, etc.).
· Courriels en masse, spam et techniques de détection de l’usurpation d’identité.

7.6 [bookmark: _bookmark19]Sauvegarde des informations

Le Groupe PLANASA veillera à ce que des sauvegardes des informations et des logiciels soient effectuées et testées à des intervalles appropriés, conformément à la politique de sauvegarde convenue. L’objectif est de préserver l’intégrité et la disponibilité des informations et des systèmes d’information.

Les règles et procédures de sauvegarde doivent inclure, au minimum, les aspects suivants :

· Définition formelle du niveau de sauvegarde requis pour chaque système (étendue des données à sauvegarder, fréquence, durée de conservation, etc.) en fonction des exigences légales, contractuelles et opérationnelles.
· Remplir la documentation relative aux procédures de restauration de chaque système ;
· Stocker les sauvegardes dans des emplacements distants afin de garantir leur récupération en cas de sinistre.
· Tester régulièrement les dispositifs de sauvegarde et les procédures de restauration.

À cet égard, le respect des dispositions de la législation locale en matière de protection des données sera garanti à tout moment.



7.7 [bookmark: _bookmark20]Sécurité du réseau

Le Groupe PLANASA veillera à ce que les réseaux de l’Organisation soient gérés et contrôlés de manière adéquate afin de les protéger contre les menaces et de préserver la sécurité des systèmes, des applications et des informations en transit connectés au réseau.

Les caractéristiques de sécurité, les niveaux de service et les exigences de gestion de tous les services réseau seront identifiés et inclus dans les accords de service réseau, que ces services soient fournis en interne ou en externe.

7.8 [bookmark: _bookmark21]Gestion des dispositifs de stockage

Le groupe PLANASA mettra en place des procédures de gestion des supports de stockage afin d’éviter toute publication, modification, suppression ou destruction non autorisée d’actifs informationnels, ainsi que toute interruption des activités de l’entreprise.

La suppression ou le retrait des supports de stockage s'effectuera de manière sécurisée afin d'éviter toute fuite d'informations vers des tiers.

La documentation relative aux systèmes de données de l’organisation sera protégée de manière adéquate contre tout accès non autorisé, car elle peut contenir des informations sensibles (descriptions d’applications, de processus, de structures de données, etc.).

Pour garantir la confidentialité, le groupe PLANASA veillera à mettre en place des mécanismes de chiffrement des supports contenant des informations sensibles, que ce soit sur les lieux de stockage ou pendant leur transport.

7.9 [bookmark: _bookmark22]Échange d’informations

Le Groupe PLANASA veillera à ce que des mesures de contrôle appropriées soient élaborées et mises en œuvre pour protéger les échanges d'informations, tant au sein de l'organisation qu'à l'extérieur, quel que soit le type d'installation de communication ou de support de stockage de données.

Ces mesures devront respecter les exigences spécifiques de la législation locale en matière de protection des données à caractère personnel.

En cas d'échanges d'informations ou de logiciels entre l'organisation et des parties externes, des accords seront conclus qui incluront au moins les aspects suivants :

· Procédures visant à garantir l'identification et l'étiquetage corrects, la notification en bonne et due forme à l'émetteur et au destinataire, la traçabilité et l'acceptation.
· Exigences techniques minimales en matière d’emballage et de transmission.
· Définition des responsabilités en cas d’incident lié à la sécurité de l’information.
· Toute autre mesure de sécurité jugée nécessaire en fonction de la nature des informations.


Si l’envoi d’informations s’effectue au moyen de supports de stockage physiques, des mesures de sécurité appropriées seront mises en place pour empêcher tout accès non autorisé, toute utilisation abusive ou toute altération pendant le transport. Ces contrôles devront inclure :

· La fiabilité des transporteurs ou des services de courrier, qui doivent être agréés par l’unité compétente.
· L’identification des coursiers qui viennent chercher les supports.
· L’utilisation de conteneurs conçus pour protéger le contenu contre les dommages physiques pouvant survenir pendant le transport.

Si les informations sont sensibles, le groupe PLANASA envisagera des mesures de contrôle supplémentaires, telles que l'utilisation de conteneurs fermés, la remise en main propre, la détection d'ouverture des emballages, le chiffrement des données, etc.

Le groupe veillera à ce que des procédures soient mises en place et adoptées pour protéger les informations liées à l'interconnexion des systèmes d'information de l'entreprise.

7.10 [bookmark: _bookmark23]Traçabilité

Le Groupe PLANASA veillera à ce que des journaux d’audit soient tenus afin d’enregistrer les activités des utilisateurs et des systèmes, les exceptions et les incidents liés à la sécurité de l’information ; ces journaux seront examinés et conservés pendant une durée convenue afin de faciliter les enquêtes futures et la surveillance des contrôles d’accès.

La conservation des journaux d’audit aura des implications en matière de protection des données à caractère personnel et de respect de la vie privée des personnes. Par conséquent, avant de conserver des journaux d’audit, la législation applicable sera prise en compte.

Toutes les informations relatives aux journaux d’audit seront protégées contre toute manipulation ou tout accès non autorisé.

Les activités des administrateurs et des opérateurs de systèmes, ainsi que leurs défaillances, seront enregistrées et analysées, et des mesures seront prises dans le cadre du processus général d’audit.

Les horloges de tous les systèmes de traitement de l’information concernés seront correctement synchronisées avec la source de temps convenue afin de garantir l’exactitude des informations enregistrées.

Le groupe PLANASA tiendra compte des exigences relatives aux journaux d’audit afin de se conformer à la législation locale en matière de protection des données à caractère personnel.

8 Contrôle d’accès
8.1 [bookmark: _bookmark24]Procédures de gestion des accès

Le groupe PLANASA veillera à ce que des procédures de contrôle d’accès soient mises en place, documentées et révisées fréquemment, conformément aux besoins de l’entreprise et aux exigences externes. Les procédures de gestion des accès et les contrôles associés tiendront compte des aspects suivants :

· Exigences de sécurité relatives aux informations et aux systèmes d'information des processus métier (en fonction du type d'informations, des menaces anticipées et des vulnérabilités, des exigences en matière de confidentialité, d'intégrité et de disponibilité, etc.).
· Lignes directrices pour la détermination des droits d’accès, telles que le principe du privilège minimal (les utilisateurs n’auront accès qu’aux informations nécessaires à l’exercice de leurs fonctions) ou la classification des informations (confidentielles, à usage interne, etc.).
· Séparation des tâches lors de l’octroi des accès (par exemple, demandes, autorisations ou gestion des accès)
· Processus d’autorisation pour l’octroi des accès (l’autorisation doit être approuvée par le supérieur hiérarchique direct de l’utilisateur, le directeur du service, le responsable, etc.).
· Contrôles mis en place pour la suppression en temps opportun des droits d’accès.
· Exigences législatives et réglementaires pertinentes (par exemple, la législation locale en matière de protection des données à caractère personnel).
· Cohérence entre ces procédures au niveau des systèmes et des réseaux.

8.2 [bookmark: _bookmark25]Gestion des accès des utilisateurs

Le Groupe PLANASA veillera à ce que des procédures formelles d'enregistrement et de désinscription des utilisateurs soient définies pour accorder et révoquer l'accès aux systèmes et services d'information. L’utilisation et la gestion des privilèges d’accès feront l'objet de contrôles et seront restreintes.

Le groupe PLANASA veillera à ce que des contrôles soient mis en place pour vérifier les droits d’accès des utilisateurs. Ces contrôles devront inclure :

· Vérification périodique des listes d'utilisateurs (par exemple, tous les six mois), en particulier pour les rôles privilégiés (« super-utilisateurs »).
· Révision plus fréquente des droits d'accès privilégiés (« super-utilisateurs »).
· Révision des utilisateurs après tout changement de statut (promotion, rétrogradation, mutation, départ, etc.).

Des mécanismes d’identification et d’authentification seront mis en place pour accéder aux systèmes à l’aide d’un nom d’utilisateur et d’un mot de passe.

Tous les utilisateurs du système disposeront d’un identifiant unique (« identifiant utilisateur ») à usage strictement personnel. Les identifiants utilisateur ne seront partagés que dans des circonstances exceptionnelles, lorsqu’il existe une justification évidente et avec l’autorisation de leur titulaire. Dans ces cas, des contrôles supplémentaires seront mis en place pour garantir la responsabilité des actions entreprises avec ces identifiants utilisateur.


Des procédures formelles de gestion des mots de passe seront mises en place pour garantir la confidentialité et la sécurité des mots de passe. Ces procédures incluront des méthodes de sécurité pour la création et la distribution de mots de passe temporaires et initiaux.

Les mots de passe seront modifiés régulièrement et devront respecter les paramètres de sécurité minimaux, que les utilisateurs devront connaître. À cet égard, le système de gestion des mots de passe devra :

· Garantir la qualité des mots de passe et ne pas autoriser la création de mots de passe ne respectant pas l’exigence minimale de 8 caractères (comprenant des lettres, des chiffres et des symboles).
· Demander à l’utilisateur de changer de mot de passe au moins tous les 90 jours.
· Conserver une liste des 3 derniers mots de passe utilisés afin que les utilisateurs ne puissent pas les réutiliser.
· Stocker les mots de passe sous forme chiffrée.

L'accès aux systèmes d'information du groupe PLANASA sera protégé par des procédures d'accès sécurisées. Pour qu'une procédure d'accès soit considérée comme sécurisée :

· Elle ne doit pas afficher de messages d'aide susceptibles d'aider des utilisateurs non autorisés à accéder au système.
· Elle ne doit pas afficher les mots de passe au fur et à mesure de leur saisie (par exemple, en les masquant par des symboles tels que des astérisques).
· Elle ne doit pas transmettre les mots de passe en clair sur le réseau.
· Elle doit limiter le nombre de tentatives d’accès au cours d’une période donnée.

Le Groupe PLANASA envisagera la possibilité de bloquer les sessions inactives après un certain temps d'inactivité, en fonction de l'importance des informations consultées ou des risques liés à l'emplacement de l'équipement. Pour réactiver la session, il sera nécessaire de s'identifier à nouveau.

Dans le cas d'applications à haut risque ou de communications à distance, le groupe envisagera également d'imposer des restrictions sur les durées de connexion, telles que la limitation de la durée totale de connexion ou de la période de connexion (par exemple, pendant les heures normales de bureau), la limitation des lieux de connexion (par exemple, à une plage d'adresses IP) ou l'exigence d'une nouvelle identification de l'utilisateur après un certain laps de temps.

Tous les utilisateurs des systèmes d’information du Groupe PLANASA (qu’il s’agisse de salariés ou de personnel externe) doivent connaître :

· Leurs responsabilités en matière de conservation, d’utilisation et de création de mots de passe, en accordant une attention particulière au caractère personnel des mots de passe et à l’interdiction de les partager.
· Les mesures à prendre lorsqu’ils laissent leur ordinateur sans surveillance, comme la déconnexion.
· L’obligation de maintenir le bureau et l’écran en ordre, en veillant à ce que les informations sensibles éventuelles soient stockées de manière sécurisée, que les documents soient immédiatement récupérés sur les imprimantes et que la confidentialité des informations auxquelles ils accèdent dans le cadre de leurs activités professionnelles soit préservée.


8.3 [bookmark: _bookmark26]Contrôle d'accès au réseau

En ce qui concerne l'utilisation des services réseau, le Groupe PLANASA veillera à ce que des contrôles soient mis en place afin de garantir que les utilisateurs n'aient accès qu'aux services pour lesquels ils sont spécifiquement autorisés. De même, dans la mesure du possible, les capacités de connexion des utilisateurs seront limitées aux actions nécessaires à l'exercice de leurs fonctions.

Pour les connexions à distance (connexions externes), les risques seront évalués afin de déterminer la méthode d’identification appropriée, en tenant compte des aspects suivants :

· Analyse de la possibilité d’identifier les ordinateurs en réseau afin de repérer les connexions provenant d’emplacements ou d’équipements spécifiques.
· Contrôle et limitation des accès (tant physiques que logiques) aux ports de configuration et de diagnostic à distance. Dans les cas où ceux-ci ne sont pas strictement nécessaires aux activités de l’entreprise, ils seront désactivés.
· Évaluation de l'opportunité de séparer certains services ou systèmes spécifiques au sein du réseau, en appliquant à chaque domaine des mesures de sécurité adaptées au risque.
· Évaluation de la nécessité de mettre en place des mécanismes de routage afin de garantir que les connexions réseau entre les machines et les flux d’informations ne contreviennent pas à la politique d’accès.

8.4 [bookmark: _bookmark27]Droits d’accès privilégiés

Le Groupe PLANASA veillera à ce que des contrôles soient mis en place pour limiter l’accès aux systèmes d’exploitation et aux bases de données aux seuls utilisateurs autorisés, en exigeant l’identification de ces derniers conformément à la politique de contrôle d’accès définie. L’utilisation des privilèges système spéciaux sera enregistrée et contrôlée.

Le Groupe PLANASA veillera à ce que l’utilisation des services système susceptibles de mettre hors service le système et les contrôles d’accès à l’application soit restreinte et contrôlée de manière appropriée lors de leur utilisation (par exemple, au moyen de procédures d’enregistrement spécifiques).

8.5 [bookmark: _bookmark28]Contrôle d’accès aux applications et aux données

Les systèmes du Groupe PLANASA permettront la mise en place de contrôles d’accès logiques conformes aux règles de contrôle d’accès définies, de sorte que les utilisateurs disposent d’un accès restreint conformément à ces règles.

La nécessité d’isoler les systèmes sensibles sera évaluée, c’est-à-dire de mettre en place un environnement informatique dédié spécialement aux systèmes contenant des informations critiques ou sensibles.

8.6 [bookmark: _bookmark29]Informatique mobile et télétravail

Le Groupe PLANASA veillera à ce que soient définies des directives et des procédures incluant des contrôles relatifs à l’utilisation d’appareils informatiques mobiles (ordinateurs portables, tablettes, etc.) contenant des informations de l’entreprise. Les aspects suivants seront pris en compte :

· Protection physique du matériel (attention particulière aux risques de vol).


· Identification appropriée des utilisateurs et contrôles d'accès.
· Méthodes de chiffrement pour le stockage des données sensibles.
· Sauvegardes pour le stockage des données sensibles.
· Antivirus et autres logiciels de protection.
· Sécurité des connexions réseau.
· Règles relatives à l'utilisation d'appareils portables dans les lieux publics.

Dans les cas où le télétravail est autorisé, le Groupe PLANASA veillera à ce que des directives soient définies, prévoyant au minimum :

· Les autorisations nécessaires pour télétravailler.
· Mesures de sécurité physique et environnementale pour le lieu où le télétravail sera effectué.
· Proposition d'environnement de travail : équipement à utiliser pour le télétravail, assistance et maintenance.
· Exigences en matière de sécurité des communications, en fonction de l'importance des ressources auxquelles l'accès se fera à distance.
· Utilisation des réseaux domestiques et exigences ou restrictions relatives à la configuration des réseaux sans fil.
· Protection antivirus et exigences en matière de pare-feu.
· Procédures de sauvegarde et mesures de sécurité relatives à ces sauvegardes.
· Audit et contrôle de sécurité.
· Révocation des autorisations et des droits d’accès, et restitution du matériel une fois les activités de télétravail terminées.


9 Acquisition, développement et maintenance des systèmes

Les demandes de nouveaux systèmes d'information ou d'amélioration des systèmes existants émanant des unités opérationnelles du Groupe PLANASA devront inclure des spécifications précisant les exigences en matière de sécurité. L'unité opérationnelle à l'origine de la demande devra tenir compte de l'importance des informations traitées par le système et des processus métier.

Lors de l’acquisition ou du développement d’un système, dans la mesure où l’importance du système l’exige, les aspects suivants relatifs à la mise en œuvre de contrôles de processus seront pris en compte :

· Validation des données d’entrée.
· Validation du traitement interne.
· Exigences en matière d’identification et d’intégrité des messages entre les processus.
· Validation des données de sortie.

Lorsque cela est jugé approprié, en fonction des exigences de sécurité du système, des mécanismes de chiffrement seront mis en place, garantissant que les contrôles nécessaires soient identifiés en ce qui concerne :

· Règles d'utilisation du chiffrement.
· Gestion des clés de chiffrement.

Le groupe PLANASA veillera à ce que des contrôles appropriés soient mis en place lors de l'acquisition, du développement et de la maintenance des systèmes afin de garantir la sécurité des fichiers du système, notamment :


· Des environnements distincts pour le développement, la préproduction (le cas échéant) et la production, dans la mesure du possible, afin de réduire les risques d'accès non autorisés ou de modifications perturbatrices sur les systèmes de production.
· Des contrôles relatifs à l’installation de logiciels sur les systèmes de production.
· La protection des données de test, en particulier si elles contiennent des informations sensibles ou soumises à la législation relative à la protection des données à caractère personnel.
· Contrôle d’accès au code source des logiciels.

Le groupe PLANASA veillera à ce que la mise en œuvre des modifications apportées aux systèmes d'information soit documentée et contrôlée au moyen de procédures formelles de gestion des changements. À cette fin, il sera obligatoire de mettre en place des mécanismes garantissant que :

· Des procédures formelles soient en place pour la gestion du changement, ainsi que pour la spécification, l'autorisation, les tests, l'acceptation par les utilisateurs et la mise en œuvre contrôlée.
· Les modifications apportées au progiciel soient restreintes autant que possible, en se limitant aux situations où un besoin justifié existe.
· L’organisation supervise et contrôle de manière adéquate le développement de logiciels externalisé.
· Une fois mis en œuvre, les systèmes sont révisés et testés afin de s’assurer qu’aucun effet indésirable ne s’est produit.
· Les risques de fuite d’informations sont minimisés ou évités.

Le groupe PLANASA veillera par ailleurs à ce que des procédures soient mises en place pour tenir à jour les informations publiées concernant les vulnérabilités techniques, et s'assurera que les mesures correctives appropriées soient appliquées pour faire face aux risques que ces vulnérabilités comportent.



10 Gestion des incidents

Le Groupe PLANASA veillera à ce que des mécanismes de communication et de résolution des incidents, événements et failles détectés en matière de sécurité de l’information soient mis en place.

Tous les utilisateurs des systèmes d’information du Groupe PLANASA (salariés, sous-traitants et tiers) doivent signaler les incidents liés à l’information qu’ils détectent ou soupçonnent par les canaux appropriés dès que possible.

Les responsabilités et les procédures de gestion des incidents seront clairement définies afin de garantir une réponse rapide, efficace et coordonnée aux incidents liés à la sécurité de l’information.

Le groupe veillera également à ce que des mécanismes soient mis en place pour quantifier et contrôler la nature, le volume et le coût estimé de ces incidents.

Une fois l'incident entièrement résolu, une procédure de clôture sera mise en place pour recueillir les enseignements tirés et mettre en œuvre, le cas échéant, des mesures d'amélioration..


Lorsqu'il est nécessaire d'engager une action en justice à l'encontre d'une personne ou d'une organisation à la suite d'un événement ou d'un incident lié à la sécurité de l'information, il convient de prendre en compte la législation en vigueur concernant la collecte, le traitement et la présentation des preuves à l'autorité compétente.


11 Gestion de la continuité des activités

Le Groupe PLANASA veillera à ce que des plans de continuité des activités et des procédures couvrant l’ensemble des processus critiques de l’organisation soient élaborés et maintenus. Ces procédures incluront toutes les exigences en matière de sécurité de l’information nécessaires pour maintenir ou rétablir les opérations et garantir la disponibilité des informations au moment et au niveau requis, en cas d'interruption ou de défaillance des processus métier.

Les procédures de continuité des activités détermineront les mesures à prendre en cas de défaillance d’un processus organisationnel critique. L’évaluation de la continuité des activités devra commencer par l’identification des événements susceptibles de provoquer des interruptions dans les processus opérationnels, ainsi que par l’évaluation de leur probabilité de survenue, de l’impact de ces interruptions et de leurs conséquences pour la sécurité de l’information.

Les plans et mesures visant à garantir la continuité des activités s'appuieront sur une analyse des processus métier afin d'identifier ceux qui sont critiques et de définir un délai de rétablissement cible (TOR, c'est-à-dire la vitesse à laquelle les processus métier doivent être rétablis en cas de sinistre majeur) ainsi qu'un seuil de récupération cible (POR, c'est-à-dire la perte d'informations que l'organisation peut supporter en fonction de l'impact sur ses activités)

Le groupe PLANASA veillera à ce que des plans de reprise après sinistre soient élaborés pour les systèmes d’information gérés en interne comme en externe, en complément des plans et procédures de continuité des activités.

Dans le cas où la continuité des activités dépendrait de prestataires, le groupe PLANASA mettra en place des accords de niveau de service adaptés afin de garantir le TOR et le POR.

Les plans et procédures de continuité des activités seront testés et mis à jour régulièrement afin de garantir leur actualité et leur efficacité.



12 Conformité
12.1 [bookmark: _bookmark30]Conformité aux exigences externes

Le Groupe PLANASA sera chargé de définir, de documenter et de mettre à jour l’ensemble des exigences légales, réglementaires ou contractuelles pertinentes pour les systèmes d’information, ainsi que les mesures prises par l’Organisation pour s’y conformer.

À cette fin, des contrôles et des responsabilités spécifiques seront mis en place pour se conformer aux exigences en vigueur.

Voici quelques aspects importants à prendre en compte en matière de conformité :

· Respect de la législation relative à l'utilisation de contenus protégés par des droits de propriété intellectuelle et de logiciels sous licence.
· Protection des documents importants de l'Organisation contre la perte, la destruction ou la falsification.
· Respect de la législation locale en matière de protection des données à caractère personnel.
· Si des mécanismes de chiffrement sont utilisés, il convient de s’assurer qu’ils répondent à toutes les exigences prévues par la législation applicable.

12.2 [bookmark: _bookmark31]Respect des exigences internes

Le groupe PLANASA veillera à ce que les informations et les systèmes d’information soient conformes à la réglementation en vigueur en matière de sécurité de l’information.

Le groupe PLANASA veillera à ce que les politiques et les règles en matière de sécurité de l'information soient communiquées de manière efficace à toutes les personnes liées à l'organisation (ainsi qu'aux parties externes concernées qui traitent des données pour le compte de l'organisation).

Les directeurs des différentes unités opérationnelles devront veiller à ce que les procédures de sécurité de l’information soient correctement mises en œuvre dans leurs domaines de responsabilité, en garantissant le respect des réglementations et des procédures en matière de sécurité de l’information.

Les systèmes d’information du Groupe PLANASA feront l’objet d’audits périodiques afin de vérifier le respect des mesures et des contrôles de sécurité. Des audits des systèmes d’information seront planifiés et réalisés afin de minimiser les risques de perturbation des processus métier.

L’accès aux outils d’audit sera protégé afin d’éviter toute utilisation abusive ou altération.
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